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PRESSEMITTEILUNG

CeBIT: Interpol warnt vor offentlichen WLANs —
Steganos schiitzt mit neuer Android-App

Berlin, 11. Mdrz 2014 — E-Mails lesen, googlen, iiber WhatsApp chatten, auf
Facebook posten. Dank mobilem Internet sind Informationen und Freunde auf
Smartphone oder Tablet nur einen Fingertipp entfernt. In einem aktuellen Bericht
warnt nun Interpol vor der Nutzung dffentlicher Hotspots

(http://www.bbc.com/news/technology-26469598): Fiir Hacker und Datenspione

im gleichen Netzwerk ist es ein Leichtes, sensible Daten wie Passworter, Mails
oder Chat-Verldufe mitzuschneiden. Mit der neuen Android-App ,,Steganos
Online Shield“ bietet das Berliner Softwareunternehmen Steganos zur CeBIT
einen effektiven Schutz vor solchen Problemen. Einmal aktiviert. leitet die App
den gesamten Datenverkehr via VPN-Verschliisselung iiber speziell gesicherte
Server und macht ein Mitlesen unmaglich. Die App ist die Android-Version der
ausgezeichneten Windows-VPN-Software Steganos Online Shield 365. Steganos
Online Shield fiir Android ist ab sofort kostenlos* im Google Play Store

verfiigbar.

Wer bedenkenlos eine WLAN-Verbindung auBerhalb der eigenen vier Wande
nutzen und sicher vor Hackern sein will, der schiitzt sich am besten mit einem
verschliisselten virtuellen privaten Netzwerk (VPN). Steganos Online Shield fiir
Android baut ein solches VPN auf Android- Smartphones und -Tablets auf. Einmal
aktiviert leitet die App den gesamten Datenverkehr lber die gesicherten
Steganos-Server. Zudem verschleiert die Software die Identitdt des Nutzers durch
den Austausch seiner IP-Adresse. Spionen und Hackern im gleichen Netzwerk ist
es nicht mehr moglich, Daten mitzuschneiden. Egal ob der Nutzer im Biiro, der
Bibliothek oder im 6ffentlichen WLAN eines Flughafens, Bahnhofs oder Cafés
surft: Die verschliisselte Verbindung schiitzt den Datenverkehr samtlicher Apps.

Steganos Online Shield fiir Android identifiziert zudem weitere Gerdte im WLAN.


http://www.bbc.com/news/technology-26469598
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Potentielle Bedrohungen werden erkannt und geblockt. So wird jedes WLAN

weltweit sicher.

Gefahr fiir die eigene digitale Privatsphdre geht aber nicht nur von ungeschiitzten
WLAN-Hotspots aus. Sicherheitsforscher des Fraunhofer-Instituts fiir Angewandte
und Integrierte Sicherheit (AISEC) haben bei einem Test der 10.000 beliebtesten
Android-Apps herausgefunden, dass 69% der Programme ihren Datenverkehr
unverschliisselt in die Cloud tibertragen. Hackern wird somit Tiir und Tor zu

sensibelsten Nutzer-Daten gedffnet (http://www.heise.de/security/meldung/69-

Prozent-der-beliebtesten-Android-Apps-funken-im-Klartext-

2135028.htm?wt_mc=sm.feed.tw.security). Auch diese eklatante

Sicherheitsliicke schlieBt Steganos Online Shield fiir Android durch sichere
SSL/TLS-Verschliisselung der {ibertragenen Daten — unabhéngig davon, ob der
Nutzer iber ein WLAN-Netzwerk oder Funknetz (3G, 4G / LTE, Edge, GPRS, etc) mit

dem Internet verbunden ist.

Steganos Online Shield fiir Android ist werbefrei und bis zu einem monatlichen
Datenvolumen von 500 MB kostenlos. Steganos Online Shield Premium erlaubt
ein unbegrenztes Datenvolumen und enthalt den Schutz fiir Windows-PCs
(Steganos Online Shield 365). Steganos Online Schild Premium kann zum
Einflihrungspreis als Jahreslizenz (24,95 €) oder im Monatsabo (2,95 €) direkt im

Google Play Store erworben werden.

Steganos Online Shield fiir Android: Die Funktionen

e Schiitzt jede Verbindung ins Internet mit sicherer SSL/TLS-Verschliisselung

e Schiitzt vor Passwortdiebstahl und dem Mitschneiden von Chatverldufen und E-
Mails im gleichen WLAN

e Schiitzt die eigene IP-Adresse und gewdhrleistet anonymes Surfen

* Werbefrei

e Kostenlos bis zu einem Datenvolumen von 500 MB / Monat

® Anzeige weiterer Gerdte im selben WLAN


http://www.heise.de/security/meldung/69-Prozent-der-beliebtesten-Android-Apps-funken-im-Klartext-2135028.html?wt_mc=sm.feed.tw.security
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¢ Weltweit einsetzbar
¢ Batterieschonend selbst bei permanentem Einsatz
e Ermoglicht Zugriff auf gesperrte Videos (YouTube, BBC, Netflix, Hulu, etc.)

e Steganos Online Shield Premium enthalt Lizenz fiir Windows-Version

Systemvoraussetzungen
Smartphone oder Tablet mit Android
4.0 (,,/lce Cream Sandwich”) oder

hoher

Preise:

500 MB Traffic / Monat kostenlos
Steganos Online Shield Premium
mit unbegrenztem Traffic
Einfiihrungsangebot:
Monatsabo: 2,95 €

Jahreslizenz: 24,95 €

Verfiigbarkeit:

Steganos Online Shield fiir Android
steht ab sofort im Google Play Store
bereit:

http://www.steganos.com/sosa

Pressematerial

Druckfdhiges Bildmaterial und die
Pressemeldung zum Download finden
Sie hier:

www.steganos.com/de/unternehmen/

pressecenter

Uber Steganos Software GmbH
Steganos ist seit iber 15 Jahren die
Referenz beim Schutz der digitalen
Privatsphare.

Das 1997 in Deutschland gegriindete
Unternehmen stellt bekannte
Sicherheitsprodukte wie Steganos
Privacy Suite, Steganos Passwort-
Manager und Steganos Online Shield
her. Mehr Infos erhalten Sie unter

www.steganos.com.
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