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WLAN-Hack bei stern TV: Kostenloser Schutz von
Steganos

Berlin, 18. April 2013 - Das Berliner Sicherheitsunternehmen Steganos hat
bereits vor ein paar Wochen gezeigt, wie leicht sich Daten in 6ffentlichen WLANs
ausspionieren lassen. Gestern hat auch das bekannte TV-Format stern TV
ausfiihrlich iiber die Sicherheitsmdngel in 6ffentlichen WLANs berichtet. Mit
Hilfe eines Smartphones und einer Netzwerkanalyse-App lassen sich zum
Beispiel Facebook-Sitzungen iibernehmen, private E-Mails mitlesen und Instant-
Messaging-Nachrichten manipulieren. Schiitzen kdnnen sich Anwender nur,
wenn Sie mit einer sicher verschliisselten VPN-Verbindung in offentlichen

WLANSs unterwegs sind.

Ein mit wenigen Handgriffen prdpariertes Smartphone, auf dem die
Netzwerkanalyse-App dSploit installiert war — mehr hatten die Mitarbeiter von
Steganos nicht dabei, als sie im Februar 2013 die Hotellobbys bekannter
Hotelketten in Berlin Mitte betraten. Wahrend ein Mitarbeiter sich mit seinem
Notebook in das 6ffentliche Hotel-WLAN einloggte, konnte ein anderer Mitarbeiter
ganz bequem alle Daten, die vom Notebook ans Internet libertragen wurden,
mitlesen. Nachdem der Mitarbeiter sich am Notebook in sein Facebook-Profil und
bei seinem Mailprovider eingeloggt hatte, waren die Profile auch auf dem
Smartphone sichtbar. Der Mitarbeiter mit dem Smartphone konnte nun die
kompletten Sitzungen lbernehmen, Facebook-Postings veroffentlichen und E-

Mails unter dem Namen seines Kollegen schreiben.

Die Experten von stern TV haben gestern Abend live in der Sendung gezeigt, wie
einfach das Mitlesen und die Account-Ubernahme funktionieren. Betroffen von
dieser Sicherheitsliicke sind alle Webseiten, die Daten unverschliisselt
tibertragen. Zwar bietet Facebook mit der Funktion ,,Sicheres Durchstobern® die

Moglichkeit an, Daten nur verschliisselt zu {ibertragen.
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Diese Funktion ist aber standardmafig deaktiviert.

Wer in offentlichen WLANs sicher unterwegs sein will, sollte deshalb, wie auch
von stern TV empfohlen, eine VPN-Software einsetzen. Steganos bietet mit dem
neuen Programm Steganos Online Shield 365 eine VPN-Losung mit integrierter
TLS-Verschliisselung an. Das Programm stellt eine verschliisselte, anonymisierte
Verbindung ins Internet her. Die Verbindung wird dabei vom Rechner des Nutzers
Uber speziell gesicherte Steganos-Server aufgebaut. Als deutsches Unternehmen
unterliegt die Firma Steganos, die seit 1997 Verschliisselungs-Software

entwickelt, dem deutschen Datenschutzrecht.

Steganos Online Shield 365 ist sowohl als kostenlose als auch kommerzielle
Version erhdltlich. Beide Versionen sind - bis auf das verfiigbare Traffic-Volumen -
funktional absolut identisch. Bei der kostenlosen Version steht dem Nutzer jeden
Monat ein Traffic-Volumen von 500 MB zur Verfiigung, bei der kommerziellen

Jahresversion ist das Traffic-Volumen unbegrenzt.
Key Features Steganos Online Shield 365:

* Schiitzt jede Verbindung ins Internet mit einer sicheren TLS-
Verschliisselung.

* Schiitzt vor Passwort- und Identitdts-Diebstahl.

* Bietet speziell gesicherte Server in Deutschland, Gro3britannien,
Frankreich, den USA und der Schweiz.

* Schiitzt die IP-Adresse des Nutzers

* Schnelle Server fiir optimale Dateniibertragung bei hochster Sicherheit

Bildmaterial und die Pressemeldung zum Download finden Sie hier:

www.steganos.com/de/unternehmen/presse-center

Eine Seriennummer zum Testen sende ich Ihnen auf Anfrage gerne zu.



Preise:

e Bis 500 MB Datenverkehr/Monat:
Kostenlos

* Unbegrenzter Datenverkehr:

59,95 Euro/Jahr

Systemvoraussetzung: Windows
XP, Vista, 7 und 8 (jeweils 32-/64-bit),
Internet-Verbindung, 1 GB RAM, 50 MB
Festplattenplatz

Verfiigbarkeit:

Steganos Online Shield 365 steht ab
sofort unter folgender URL zum
Download bereit:

https://www.steganos.com/de/produ

kte/sicher-surfen/online-shield
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Uber Steganos Software GmbH

Steganos ist seit iiber 15 Jahren die
Referenz beim Schutz vor Hackern
durch Verschliisselung. Das 1997 in
Deutschland gegriindete
Unternehmen stellt bekannte
Sicherheits-Produkte wie Steganos
Privacy Suite, Steganos Safe und
Steganos Passwort-Manager her.
Mehr Infos erhalten Sie unter

http://www.steganos.com.




